
 



 

 

1.5. Все изменения в Положение вносятся приказом. 

 

2. Классификация информационных систем  

персональных данных гимназии 

2.1. Классификация информационных систем персональных данных (далее – ИСПДн) 

осуществляется с учетом категорий и объема накапливаемых, обрабатываемых и распределяемых 

с их использованием персональных данных (далее – ПДн) с целью установления методов и 

способов защиты, необходимых для обеспечения безопасности ПДн. Состав и функциональное 

содержание методов и средств зависит от вида и степени ущерба, возникающего вследствие 

реализации угроз безопасности ПДн. При этом ущерб возникает за счет неправомерного или 

случайного уничтожения, изменения, блокирования, копирования, распространения ПДн или от 

иных неправомерных действий с ними. В зависимости от объекта, причинение ущерба которому, в 

конечном счете, вызывается неправомерными действиями с ПДн, рассматриваются два вида 

ущерба: непосредственный и опосредованный. 

Непосредственный ущерб связан с причинением физического, материального, финансового 

или морального вреда непосредственно субъекту ПДн. Он возникает за счет незаконного 

использования (в том числе распространения) ПДн или за счет несанкционированной 

модификации этих данных и может проявляться в виде: 

незапланированных и (или) непроизвольных финансовых или материальных затратах 

субъекта; 

потери субъектом свободы действий вследствие шантажа и угроз, осуществляемых с 

использованием ПДн; 

нарушение конституционных прав субъекта вследствие вмешательства в его личную жизнь 

путем осуществления контактов с ним по различным поводам без его на то желания (например – 

рассылка персонифицированных рекламных предложений и т.п.). 

Опосредованный ущерб, связанный с причинением вреда обществу и (или) государству 

вследствие нарушения нормальной деятельности экономических, политических, военных, 

медицинских, правоохранительных, социальных, кредитно-финансовых и иных государственных 

органов, органов местного самоуправления, организаций различных форм собственности за счет 

неправомерных действий с ПДн. 

2.2. Классификация ИСПДн проводится государственным органом (гимназией), 

организующим и (или) осуществляющим обработку ПДн, а также определяющим цели и 

содержание обработки ПДн (операторами ИСПДн) в соответствии с Порядком проведения 

классификации информационных систем персональных данных, утвержденным приказом ФСТЭК 

России, ФСБ России и Мининформсвязи России от 13 февраля 2008 года № 55/86/20. 

В целом обеспечение безопасности ПДн при их обработке в ИСПДн достигается 

реализацией совокупности организационных и технических мер, в интересах обеспечения 

безопасности ПДНн в обязательном порядке подлежат защите технические и программные 

средства, используемые при обработке ПДн, и носители информации. 

 

 

 

 

 

 



3. Мероприятия по техническому обеспечению безопасности 

персональных данных при их обработке в информационных 

системах персональных данных 

3.1. В состав мероприятий по защите ПДн работников гимназии при их обработке в ИСПДн от 

несанкционированный действий (НСД) и неправомерных действий входят следующие 

мероприятия: 

защита от НСД при однопользовательском режиме обработки ПДн; 

защита от НСД при многопользовательском режиме обработки ПДн и разных правах 

доступа; 

защита информации при межсетевом взаимодействии ИСПДн; 

антивирусная защита; 

обнаружение вторжений. 

3.2. Для ИСПДн в гимназии при однопользовательском режиме обработки ПДн должны 

проводиться следующие мероприятия: 

- защита входа в операционную систему паролем условно-постоянного действия, длиной не 

менее шести буквенно-цифровых символов; 

- учет всех защищаемых носителей информации с помощью их любой маркировки и с 

занесением учетных данных в журнал (учетную карточку); 

- обеспечение целостности программных средств защиты, а также неизменность 

программной среды; 

- осуществление физической охраны ИСПДн (устройств и носителей информации), 

предусматривающей контроль доступа в помещения ИСПДн посторонних лиц, наличие надежных 

препятствий для несанкционированного проникновения в помещения ИСПДн и хранилище 

носителей информации; 

- обеспечение операторов обработки ПДн, в обязательном порядке, съемными носителями 

(флеш – картами), обеспечивающими сохранность ПДн в копии, а также копий программных 

средств защиты информации, их периодическое обновление и контроль работоспособности; 

- организация антивирусной защиты ИСПДн, с автоматическим режимом проверки при 

импорте или экспорте данных, периодическое обновление и контроль работоспособности; 

- осуществление предотвращения попыток несанкционированного доступа к ИСПДн и 

регистрация их. 

 

 


